VIGILANCIA
TERRITORIAL

+ RESUMEN

Diversas catastrofes y otros fenomenos emergentes estan afectando nuestra
seguridad. Vigilar el territorio y las fronteras no es una tarea facil. Se formula una
propuesta conceptual de una Vigilancia Territorial integrada que contribuiria al
control de catastrofes, seguridad y a la defensa.
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TERRITORIAL SURVEILLANCE

*ABSTRACT

Various natural catastrophes and other emerging phenomena are affecting our
security. The surveillance of our country’s territory and borders is not an easy
task. This work presents a conceptual proposal for an integrated Territorial
Surveillance that would contribute to disaster control, security, and homeland
defense.
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n este articulo se analizaran diferentes
= factores que estan afectando a nuestra
seguridad, proponiendo una solucion
conceptual que contribuya a neutralizar
O minimizar esas amenazas mediante un
sistema de vigilancia territorial integrado.

Chile es un pais de catastrofes; en los ultimos
15 anos fuimos afectados por el octavo
terremoto de mayor intensidad registrado
a nivel mundial® (el 2010, con un tsunami
y mas de 500 muertos), han ocurrido 3
mega incendios forestales afectando a casi
1.000.000 de hectareas (2017, 2023 y 2024
con mas de 170 muertos) y se han producido
erupciones volcanicas, inundaciones vy
recientemente un huracan con vientos nunca
antes vistos. Por estas razones se potencio
mediante una ley el Sistema Nacional de
Prevencion y Respuesta de Desastres
(SENAPRED) el ano 2021.

Contamos con una de las conformaciones
territoriales mas dificiles de vigilar: 756.626
kms2 de territorio continental, 1.250.000
kms2 de territorio antartico y 3.150.739 km?
de zona economica exclusiva maritima
(ZEE), a lo que hay que agregar los casi
26.500.000 km? de responsabilidad de
rescate y salvataje en el Pacifico Sur.

La vigilancia del territorio y las fronteras son
temas de alta complegjidad como se ha
demostrado en diversos paises a nivel mundial

Nuestro pais ha estado sometido a un
aumento de la migracion ilegal? que
ha generado un incremento del crimen
organizado trasnacional. Tanto la migracion
ilegal como el contrabando pueden
efectuarse por aire, mary tierra.

Peru y Bolivia son dos importantes paises
productores de cocaina3 Con Bolivia
tenemos una frontera de 861 kilometros,
con Peru de 169 kilometros terrestres y las
200 millas de la ZEE.

“La frontera norte
cuenta solo con ocho
pasos habilitados y 100 no

habilitados™

(Lizana, 2023)

El 2023 la ONU establecio que San Antonio
era uno de los puertos de origen del trafico
mundial de drogas (UNODOC, 2023).

El contrabando de cigarrillos genera un
perjuicio de $ 1150 millones de dolares
anuales al Fisco (MIDE UC, 2023) y su
volumen equivale a 700 contenedores
que ingresan a nuestro territorio por vias
terrestres o maritimas. En nuestros puertos
solo se escanea el 3% de los contendedores
que se transfieren (Fernandez, 2024).

El 2011 se lanzo al espacio el primer satélite
nacional de vigilancia optico* de alta
resolucion de orbita baja’ se trataba del
FASat Charlie, el cual cumplié con creces
su vida util y continua prestando servicios.
Desde el 2020 se esta implementando el
Sistema Nacional Satelital que considera
tres nuevos satélites de vigilancia optica; el
primero, el FASat Delta, fue lanzado el 2023.

Desarrollo de
los satélites de
vigilancia

Los primeros satélites de vigilancia
lanzados enlos 60’s contaban con sensores
opticos; en 1974 aparecio el primer satélite
operacional dotado de un radar® (de origen
ruso), y en 1978 el SEASAT (de origen
norteamericano, con una resolucion’ de 25
metros), demostrando su utilidad para vigilar

Orbitan a alturas entre 500y 1.400 kildmetros sobre la tierra
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mapear la superficie de la tierra obtenido excelentes resoluciones

El mayor terremoto registrado de la historia mundial fue el de Valdivia en el afio 1960.

El Registro Civilempadrono el 2023 a 182.000 migrantes ilegales existentes en Chile

El2023 Bolivia produjo 317.000 kilos de cocaina, Peru 869.000 kilos y Colombia 1.730.000 kilos, la mayor produccion historica de esta droga,
La vigilancia espacial se efectia con camaras opticas u optronicas de alta resolucion

Los satélites que tienen radares en la actualidad son de apertura sintética, emiten sefales electromagnéticas. desde el espacio para

7. Esla minima distancia distinguible entre pixeles de una imagen satelital
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extensas areas maritimas. A la fecha se han
lanzado al espacio 30 diferentes modelos
de satélites equipados con radares.

Por décadas los satélites de vigilancia
fueron una capacidad de los paises mas
poderosos. En los ultimos anos varias
empresas privadas occidentales han
desarrollado diferentes satélites de orbita
baja a menores costos.

Los satélites de vigilancia opticos y con
radares (en su modo de alta resolucion)
tienen un ancho de barrido® de hasta 10
kildbmetros. Sin embargo, los satélites
con radares alcanzan 100 kilometros
(con menor resolucion) y nuevos disenos
podrian lograr hasta 300 kilometros.®

La mayor diferencia entre la vigilancia
optica y con radares es el tiempo de
revisita’® para obtener imagenes de un
mismo lugar; los radares pueden obtener
imagenes en todo tiempo (de dia o noche,
nublado o cubierto con humo), lo que no es
posible con los sensores opticos.

Ambos tipos de satélites occidentales
pueden ser adquiridos con una resolucion
de hasta 25 centimetros y tienen un costo
referencial muy inferior a los de antano.*
Sin embargo, su vida util podria ser menor
por operar en Orbitas bajas. Algunos
satelites pueden estar equipados con
varios sensores (opticos, radares y AlS®?
u otros), pero al aumentar su carga util se
incrementan su peso y tamano, lo que los
hace mas voluminosos y caros.

Los modernos radares satelitales (en su
modo de alta resolucion) son capaces de
detectar e identificar vehiculos terrestres,
aeronaves posadas en tierra, instalaciones
militares, buques 'y embarcaciones
menoresy también evidenciar movimientos
milimétricos en la tierra (de puentes,
volcanes, deslizamientos de tierras, etc),
evolucion de inundaciones, derrames de
petroleo, erupciones volcanicas, incendios
forestales o efectos de terremotos vy
tsunamis, generando alertas para mitigar
y controlar catastrofes y actuar ante
incidentes de seguridad.

Imagen de un radar satelital de alta resolucién (25 centimetros) de un buque
portacontenedores bloqueando el Canal de Suez.
(Fuente: Capella Space, Open Data Imagery, marzo 2021).

mDom

11. Elsatelite ch
12. AISIA
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Un aspecto relevante a considerar en
cualquier analisis futuro de satélites son los
tiempos totales involucrados en obtener
informaciones utiles para tomar decisiones.

Empresas
destacadas que
poseen satélites
con radares

Dos empresas comerciales occidentales
sobresalen por sus capacidades de
vigilancia de satélites con radares, una
por su gran resolucion, la norteamericana

YUNMBRA (<)

**Y Tarbela Dam, Pakistan
-
34.09°, 72.70"

Location

Lat,Lng

i Bistatic Spotlight

Mode

UMBRA, y la otra la por el numero de
satélites de su constelacion, la finlandesa
ICEYE.

UMBRA posee 8 satélites en orbita y develd
recientemente imagenes de radar satelital
de la mayor resolucion existente (de solo
16 centimetros), lograda con un radar bi -
estatico (dos satelites que sobrevuelan un
mismo lugar, uno detras del otro, el primero
emite la senal del radar y el segundo la
recibe, procesa y transmite al centro de
control en la tierra). A corto plazo tiene
previsto completar una constelacion de 36
satélites. Sus principales clientes son las
agencias de inteligencia norteamericanas,

Imagen satelital de un radar bi-estatico de alta resolucién (16 centimetros) de la empresa

UMBRA, norteamericana.
(Fuente: Empresa UMBRA, U.S.A.).
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Dron de vigilancia Israeli Hermes 650.
(Fuente: Elbit Systems).

Dron de vigilancia turco Bayraktar TB 3.
(Fuente: Wikimedia Commons).

paises aliados de USA. y cerca de un 25%
de sus imagenes se comercializan al resto
del mundo.

ICEYE opera una constelacion de 18
satélites con radares que poseen la
capacidad de mapear todo el mundo 15

veces al dia. Pasan exactamente por los
mismos lugares todo el tiempo, lo que les
permite detectar cambios en la tierra que
son imperceptibles para otros sensores.

Su mejor resolucion es de 25 centimetros
para un area de 5 x 5 kilometros,
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aumentando a 15 metros para un area de
100 X 100 kildometros. Ofrece una cobertura
mundial con una revisita a cada punto del
planeta cada 6 horas. El ano 2022 ICEYE
firmo un contrato con Ucrania (en plena
guerra con Rusia) para proveerle de sus
servicios satelitales.

Nuevos proyectos
de satélites
equipados con
radares

Existen varios proyectos en desarrollo
de satélites equipados con radares. Gran
Bretana pondra en orbita cuatro satélites
con radares y sensores opticos este ano, y
Corea del Sur lanzara 4 satélites con radar
el 2025. Para el ano 2026 Noruega colocara
en orbita una constelacion de satélites
con radar, la UAE lanzara 3 satélites con
radares e lItalia 6 satélites con este sensor.
Argentina, que ya posee dos satélites en
orbita con radares, tiene planificado lanzar
otros cuatro antes del 2030.

Drones de vigilancia
modernos

Los distintos empleos de los drones
en las guerras recientes han sido
ampliamente difundidos y el desarrollo
de nuevas capacidades en este ambito es

permanente. Cuando se habla de "drones
de vigilancia” nos referimos a aquellos
con capacidades de operar mas de 20
horas, de portar una combinacion de
sensores (optronicos, radares u otros) y ser
controlados por comunicaciones de linea
de mira o satelitales. Los nuevos drones, al
igual que los satélites, han aumentado sus
capacidades junto con disminuir sus costos.

Se muestra un cuadro comparativo de dos
drones de vigilancia puestos en servicio el
2024.

Propuesta de
un sistema de
Vigilancia Territorial

El sistema de Vigilancia Territorial es una
propuesta conceptual integrando a un
mando conjunto algunas capacidades
de las FFAA. en las areas de interés para
enfrentar amenazas multidimensionales.
Requieren de comunicaciones seguras
entre los medios involucrados.

Elmando dispondria las tareas de vigilancia
de los medios subordinados, fusionaria
y evaluaria los datos (con las mejores
tecnologias disponibles incluyendo
inteligencia  artificial),  difundiendo la
informacion util para la toma de decisiones
a las autoridades, SERNAPRED o policias,
segun corresponda. Su estructura se
muestra a continuacion.

Dron Elbit 650 (Israel) Dron Bayraktar TB3
(Turquia)
Peso maximo 650 kilos 1.450 kilos
Autonomia +24 horas +24 horas
Velocidad 120 nudos 125 nudos
Carga util 120 kilos 280 kilos
Techo 22.000 pies 33.000 pies
Despegue Pista corta Pista corta
Comunicaciones Satelitales Satelitales
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La vigilancia se deberia efectuar en varios
niveles superpuestos, a saber:

o Vigilancia espacial (satélites de
vigilancia opticos, con radares u otros
sensores).B

o Vigilancia estratégica (aviones/drones
navales y terrestres, inteligencia vy
otros medios de altas capacidades;
vigilancia aérea con radares y aviones
AWACS)H

o Vigilancia tactica (aeronaves/
drones y otros medios de medianas
capacidades).

o Vigilancia local (puestos de vigilancia
costeros/terrestres, fijos o moviles,
con radares/drones/vehiculos/
embarcaciones y otros medios de
corto alcance).

o Un centro de mando conjunto.

El objetivo es contar con un sistema que
cuente con los componentes descritos
en un numero suficiente, coordinados

e integrados, que sea flexible, logrando
el control del espacio aereo, terrestre y
maritimo en las areas de interes.

Adicionalmente, se deberia efectuar el
escaneo al 100% de los contenedores vy
vehiculos que ingresen al pais, por via terrestre
0 maritima, para combatir el contrabando.

Consideraciones
finales
Los 182.000 migrantes ilegales

empadronados por el Registro Civil en
nuestro pais el ano 2023 demostraron la
permeabilidad y vulnerabilidad de nuestras
fronteras.

El contrabando (de drogas, armas vy
cigarrillos, etc) potencia a los grupos
delictuales que lo ejercen, en perjuicio de
la seguridad del Estado.

La migracion ilegal, el crimen organizado,
el contrabando vy las catastrofes son los
cuatro lados de un mismo cuadrado: la
seguridad de los chilenos.

13. Podrian ser sensores de ELINT (Electronic INTelligence), capaces de detectar y radio localizar emisiones electromagneéticas de radares

y comunicaciones con una precision entre 0.3 a 5 kildmetros
14. AWACS: Air WArning Control System
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Los grandes satélites de antano pueden
ser reemplazados hoy por pequenos, que
poseen sorprendentes capacidades y son
accesibles. Los satélites con radares son
muy utiles para vigilar extensos espacios
asegurando un tiempo de revisita menor
que los satélites opticos.

Es conveniente iniciar los estudios para
incorporar nuevos satélites equipados
con radares, drones de vigilancia, radares
de vigilancia aéreos, aeronaves y puestos
de vigilancia terrestres y costeros (fijos y
moviles), en un numero adecuado, para
aumentar las capacidades de vigilancia del
territorio de las FFAA. (y de Aduanas).

Una mayor eficiencia en el combate al
contrabando generara cuantiosos ingresos
al Fisco; parte de ellos podrian financiar

un plan de aumento de capacidades de
vigilancia territorial.

Un sistema de vigilancia territorialintegrado
y flexible permitira obtener imagenes
e informaciones de alta calidad ante
catastrofes internas en cualquier parte del
territorio, detectar vehiculos, aeronaves,
embarcaciones o personas que intenten
ingresar ilegalmente a nuestras fronteras
(o efectuen pesca ilegal en la ZEE),
contribuyendo asi a la toma de decisiones
oportunas ante desastres o incidentes que
afecten a nuestra soberania o defensa.

A futuro se podrian integrar todo tipo
de vehiculos no tripulados, terrestres vy
navales a esta red de vigilancia integrada,
mejorando aun mas sus capacidades.

—
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